Információbiztonsági kockázatmenedzsment a Nemzeti Infokommunikációs Szolgáltató Zrt. szemszögéből by Nagyné Takács, Veronika
Nagyné dr. Ta kács Ve ro ni ka: In for má ció biz ton sá gi koc ká zat me nedzs ment...86
NAGYNÉ DR. TA KÁCS VE RO NI KA
In for má ció biz ton sá gi koc ká zat me nedzs ment 
a Nem ze ti Infokommunikációs Szol gál ta tó Zrt. 
szem szö gé ből
A köz igaz ga tás fej lesz té sé nek év szá za dos tör té ne te so rán a té má val fog lal ko -
zók szá mos al ka lom mal for dul tak az üz le ti vi lág ban be vált meg kö ze lí tés -
mód hoz, mód sze rek hez, tech ni kák hoz. A köz igaz ga tá si mun ka szer ve zés és a
tel je sít mény ér té ke lés so rán – meg fe le lő transz for má ci ó val – sor ke rült a men nyi -
sé gi (ügy in té zé si ha tár idő re, meg ha tá ro zott idő alatt el in té zett/el in té zen dő
ügyek szá má ra stb. vo nat ko zó), majd a mi nő sé gi (az ügy fél elé ge dett sé gét
cél ként meg fo gal ma zó) el vá rá sok át vé te lé re, ér vé nye sí té sé re.
A tech ni kai, majd az in for ma ti kai, infokommunikációs eszközök1 al kal -
ma zá sa a köz igaz ga tá si te vé keny ség ter ve zé se, szer ve zé se, irá nyí tá sa so rán
újabb szem pont – az ada tok, in for má ci ók, va la mint az azt ke ze lő esz kö zök
vé del mé nek – egy re hang sú lyo sabb fi gye lem be vé tel ét tet te szük sé ges sé. Az
in for má ció vé de lem kö ve tel mé nye nem csak bel ső (szer ve ze ten be lü li), ha -
nem a jog al ko tó ál tal meg fo gal ma zott kül ső kö ve tel mény ként is meg je lent.
A jog al ko tói el vá rás ter mé sze te sen nem ön cé lú, ha nem a nem zet kö zi ten -
den ci ák ra adott vá lasz. Is mét egy, az üz le ti vi lág ból vett pél da: az Allianz
Global Corporate & Specialty a vál la la ti koc ká za to kat éven te ki adott fel mé -
ré sé ben elem zi. A negy ven or szág több mint nyolc száz koc ká zat ke ze lő jé nek
és biz to sí tá si szak ér tő jé nek be vo ná sá val a 2016-os év ről ös sze ál lí tott do ku -
men tum sze rint „a kiberbiztonsági ese mé nyek […] be ke rül tek a há rom ve -
zető kockázatnem közé”2. Az elem zés a kiberbiztonsági ese mé nyek kö ré be
sorol ja a kiberbűncselekményeket, az ada to kat érin tő tá ma dá so kat és a szá -
mí tás tech ni kai meghibásodásokat.3
Az, hogy a köz igaz ga tá si szer ve zet rend szer ál tal ke zelt és fel dol go zott
ada tok – az ál lam pol gár ok, a köz igaz ga tá si szer vek és a gaz da sá gi sze rep lők
szá má ra is – ér té ket kép vi sel nek, szak mai és jo gi szem pont ból is el is mert és
 1 Jelen ta nul mány a té má ban ta pasz tal ha tó fo gal mi kö vet ke zet len sé gek tisz tá zá sá ra nem vál lal ko zik, a
to váb bi ak ban az infokommunikációs esz kö zök ki fe je zést hasz nál ja.
  2 Allianz Koc ká za ti Ba ro mé ter 2016. Allianz.hu, 2016. ja nu ár 28., 3. o. 
     https://www.allianz.hu/hu/sajtoszoba/kockazati-barometer-2016.html/
   3 Uo. 4. o. 
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sok szor hi vat ko zott tény. Ele gen dő utal ni a nem ze ti adat va gyon kö ré be tar to -
zó ál la mi nyil ván tar tás ok fo ko zot tabb vé del mé ről szó ló 2010. évi CLVII. tör -
vény adat va gyon-fo gal má ra, vagy a ké sőb bi ek ben hi vat ko zott szab vá nyok
va gyon tárgyfo gal má ra. A jog sza bály sze rint „nem ze ti adat va gyon: a köz fel -
ada tot el lá tó szer vek ál tal ke zelt köz ér de kű ada tok, sze mé lyes ada tok és köz -
ér dek ből nyil vá nos ada tok összessége”4. A szab vá nyok alap ján „va gyon tárgy
[…] bár mi, ami a szer ve zet szá má ra érték”5; el sőd le ges va gyon tárgy a mű -
kö dé si fo lya ma tok és te vé keny sé gek, va la mint az in for má ció (a ke zelt ada tok
és do ku men tu mok, to váb bá a mű kö dés hez szük sé ges ada tok és do ku men tu -
mok), má sod la gos va gyon tárgy a hard ver, szoft ver, há ló zat, sze mély zet, el -
he lyez ke dés, szer ve ze ti struktúra.6
Ha va la mi lyen ér ték tár gyat, va gyon ele met – je len ta nul mány tár gya te kin -
te té ben az ada to kat és az infokommunikációs rend sze re ket – vé de ni szük sé -
ges, a vé del met, nem utol só sor ban az ered mé nyes ség és a költ ség ha té kony -
ság ér de ké ben, meg kell ter vez ni. Eb ben nyújt hat se gít sé get – fi gye lem mel az
infokommunikációs rend sze rek sé rü lé keny sé gé re és az ese tük ben azo no sít -
ha tó fe nye ge té sek re – a koc ká zat fel mé rés. A vé de lem meg va ló sí tá sa so rán
pe dig a már azo no sí tott koc ká za tok ke ze lé se (is) tör té nik. 
Je len ta nul mány elő ször a té má val kap cso la tos alap ve té se ket te kin ti át, ez
után az ISO/IEC 27005:2011 (E) szabvány7 koc ká zat me ne dzse lés re vo nat ko -
zó aján lá sa it ismerteti8, ki tér ve a ma gyar in for má ció biz ton sá gi jog sza bály ok -
kal – az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá -
ról szó ló 2013. évi L. tör vén nyel (Ibtv.) és az ál la mi és ön kor mány za ti
szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló 2013. évi L. tör vény ben
meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la mint a biz ton sá gos in for má ci ós
esz kö zök re, ter mé kek re, to váb bá a biz ton sá gi osz tály ba és biz ton sá gi szint be
so ro lás ra vo nat ko zó kö ve tel mé nyek ről szó ló 41/2015. (VII. 15.) BM ren de -
let tel (tech no ló gi ai ren de let) – kö zös pon tok ra, majd né hány konk rét ész re vé -
 4 A nem ze ti adat va gyon kö ré be tar to zó ál la mi nyil ván tar tás ok fo ko zot tabb vé del mé ről szó ló 2010. évi
CLVII. tör vény 1. § 1. pont, http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=133022.228523
  5 MSZ ISO/IEC 27001:2006, 21. o.
  6 ISO/IEC 27005:2011 (E) B füg ge lé ke, 33. o.
  7 ISO/IEC 27005:2011 (E) Information technology – Security techniques – Information security risk
management.
 8 Jelen ta nul mány szab vány is mer te tés sel fog lal ko zó fe je ze tei fel hasz nál ják a szer ző nek a 2015 de cem -
be ré ben, a Nem ze ti Köz szol gá la ti Egye tem Éves to vább kép zés az elekt ro ni kus in for má ci ós rend szer
biz ton sá gá ért fe le lős sze mély szá má ra cí mű mi nő sí tett kép zé se ke re te in be lül ké szí tett dol go za tá nak
(Egy, az Ibtv. ha tá lya alá tar to zó szer ve zet nél al kal ma zás ra ke rü lő [kö ze lebb ről meg nem ha tá ro zott]
le ve le ző rend szer koc ká zat fel mé ré sé nek vég re haj tá sa az ISO/IEC 27000-es szab vány cso port ban fog -
lal tak alap ján, fi gye lem mel az Ibtv. és tech no ló gi ai ren de le te el vá rá sa i ra) a meg ál la pí tá sa it.
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telt, ja vas la tot fo gal maz meg (a hi vat ko zott jog sza bály ok ra is te kin tet tel) a
NISZ Nem ze ti Infokommunikációs Szol gál ta tó Zrt. mint a ma gyar köz igaz -
ga tás meg ha tá ro zó infokommunikációs szol gál ta tó ja szem szö gé ből.
A ta nul mány hang sú lyo san a koc ká zat fel mé rés vég re haj tá sá nak elő kér dé -
se i vel fog lal ko zik, a koc ká zat ke ze lés te kin te té ben az el mé le ti hát tér be mu ta -
tá sá ra szo rít ko zik, és nem tér ki a gya kor la ti meg va ló sí tás kér dé se i re. Egy -
részt azért, mert amíg a koc ká zat fel mé rés sel kap cso la tos szak mai kon szen zus
nem ala kul ki, a nem egy sé ge sen fel mért és ér té kelt koc ká za tok ke ze lé sé ről
több szer ve ze tet érin tő ja vas la tok meg fo gal ma zá sa idő előt ti nek tű nik. Más -
részt pe dig azért, mert az Ibtv. a vé del mi in téz ke dé sek vo nat ko zá sá ban kö te -
le ző en vég re haj tan dó elő írá so kat rög zít, ami meg le he tő sen szű kí ti a koc ká zat -
ke ze lés „já ték te rét”; szél ső sé ges eset ben an nak el dön té sé re, hogy a szer ve zet
az erő for rás ok hi á nyá ban még meg nem va ló sí tott vé del mi in téz ke dé se ket – a
két éven kén ti biz ton sá gi osz tály-eme lé si kö te le zett ség re is te kin tet tel – mi lyen
sor rend ben ter ve zi és va ló sít ja meg. A ta nul mány szán dé ko san nem tér ki a
tech no ló gi ai ren de let ben fog lalt vé del mi in téz ke dé sek tar tal má val, tel je sí té sé -
vel ös sze füg gő kér dé sek re sem.9
A koc ká zat ról és me ne dzse lé sé ről ál ta lá ban
„Min den szer ve zet szem be sül olyan kül ső és bel ső té nye zők kel, ha tá sok kal,
ame lyek bi zony ta lan ná te szik cél jai el éré sét, il let ve a cé lok el éré sé nek idő -
pont ját. En nek a bi zony ta lan ság nak a ha tá sát ne vez zük kockázatnak.”10 A
szer ve ze tek me ne dzse lik (fel mé rik és ke ze lik) a koc ká za to kat. A koc ká zat -
me nedzs ment al kal maz ha tó az egész szer ve zet re, egyes te rü le te i re, kü lön bö -
ző szint je i re, spe ci á lis funk ci ó i ra, pro jekt je i re, te vé keny sé ge i re.
Az előb bi mon da tok az MSZ ISO 31000:2015 szab vány be ve ze tő jé ből
szár maz nak és kel lő en ál ta lá no sak ah hoz, hogy se gít sék a té ma gyors át te kin -
té sét és a ta nul mány szem pont já ból leg fon to sabb gon do la tok felidézését.11
A koc ká za tok te hát ma guk ban hor doz zák a bi zony ta lan sá got, amit az
egyes szer ve ze tek nek a sa ját jel lem ző ik (cél ja ik és kö rül mé nye ik) alap ján va -
 9 Utóbbi kér dés kör rel kap cso lat ban lásd pél dá ul Nagyné dr. Ta kács Ve ro ni ka: Az Ibtv. és vég re haj tá si
ren de le tei al kal ma zá sá val és al kal maz ha tó sá gá val ös sze füg gő kér dé sek. Bo lyai Szem le, 2014/4., 76–
88. o.
 10 MSZ ISO 31000:2015 Koc ká zat fel mé rés és -kezelés. Alap- és irány el vek. 5. o.
 11 A koc ká zat szá mos de fi ní ci ó já nak ér té ke lé sé vel, a koc ká zat ku ta tás el mé le té vel és tör té ne té vel a ta nul -
mány nem fog lal ko zik. A tárgy ban lásd pél dá ul Vas vá ri Ta más: Koc ká zat, koc ká zat ész le lés, koc ká zat -
ke ze lés – szak iro dal mi át te kin tés. Pénz ügyi Szem le, 2015/1., 29–48. o.
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Az in for má ció biz ton sá gi koc ká zat me nedzs ment 
a köz igaz ga tás ban
Az in for má ció biz ton sá gi koc ká zat me nedzs ment cél ja – az előb bi de fi ní ció ér -
te lem sze rű szű kí té sé vel – az adott szer ve zet vagy szer ve ze tek infokommuniká-
ciós rend sze re i nek ter ve zé sé vel, fej lesz té sé vel, üze mel te té sé vel és hasz ná la tá -
val, va la mint ki ve ze té sé vel ös sze füg gő koc ká za tok fel mé ré se és ke ze lé se.
la mi kép pen még is meg kell mér ni ük, ki kell szá mí ta ni uk és ez után kez de ni ük
kell ve lük va la mit. A koc ká zat fel mé rés az élet szá mos te rü le tén je len tős ha -
gyo má nyokat fel mu ta tó te vé keny ség, oly kor kü lön szak ma, ki ala kult mód -
szer tan ok kal. Ugyan ez igaz a koc ká zat ke ze lés el mé le té re és gya kor la tá ra is.
A koc ká zat me nedzs ment fo lya ma ta – az MSZ ISO 31000:2015 szab vány
alap ján – az 1. szá mú áb rán lát ha tó.
 12 A szer ző szer kesz té se.
1. szá mú áb ra
A koc ká zat me nedzs ment fo lya ma ta az MSZ ISO 31000:2015 szab vány alapján12
A működési környezet 
kialakítása
A kockázatok azonosítása
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Az in for má ció biz ton sá gi koc ká zat me nedzs ment-rend szer ki ala kí tá sa, mű -
köd te té se és fo lya ma tos kor rek ci ó ja az in for má ció biz ton sá gi irá nyí tá si rend -
szer ki épí té sé nek egyik el ső lé pé se; utób bi el mé le té vel és gya kor la tá val a ta -
nul mány (ter je del mi okok mi att) nem fog lal ko zik.
Az in for má ció biz ton sá gi koc ká zat me nedzs ment-rend szer ki épí té se le het
egy szer ve zet sa ját dön té se alap ján meg va ló su ló te vé keny sé ge; a ma gyar
köz igaz ga tá si szer vek és a köz igaz ga tás mű kö dé sét tá mo ga tó egyes nem köz -
igaz ga tá si szer ve ze tek ese té ben – az Ibtv. óta – ez jog sza bály ban elő írt kö te -
le zett ség.
Az Ibtv. a koc ká zat me nedzs ment-fo lya mat ele me it, tar tal mát nem rész le -
te zi; a tech no ló gi ai ren de let a koc ká zat elem zé si mód szer tan al kal ma zá sát ál -
ta lá ban ír ja elő a kö vet ke zők sze rint: „Az elekt ro ni kus in for má ci ós rend sze -
rek biz ton sá gi osz tály ba so ro lá sát az elekt ro ni kus in for má ci ós rend szer ben
ke zelt ada tok és az adott elekt ro ni kus in for má ci ós rend szer funk ci ói ha tá roz -
zák meg. A be so ro lást, ame lyet az érin tett szer ve zet ve ze tő je hagy jó vá, koc -
ká zat elem zés alap ján kell el vé gez ni. A Nem ze ti Elekt ro ni kus In for má ció biz -
ton sá gi Ha tó ság aján lás ként koc ká zat elem zé si mód szer ta no kat ad hat ki. Ha
a szer ve zet sa ját koc ká zat elem zé si mód szer tan nal nem ren del ke zik, az így ki -
adott aján lást kö te les használni.”13
Je len leg még nem áll ren del ke zés re egy sé ges, köz pon ti lag ki dol go zott
koc ká zat elem zé si mód szer tan, így min den szer ve zet szem be sül a mód szer tan
ki vá lasz tá sá nak, ki dol go zá sá nak (test re sza bá sá nak) nem kön nyű fel ada tá val.
A ta nul mány a to váb bi ak ban az ISO/IEC 27000-es szab vány cso port koc -
ká zat elem zést tár gya ló elemeit14 is mer te ti. A 27000-es szab vány cso port ki vá -
lasz tá sa mel lett szó ló érv, hogy egyes tag jai ma gyar szab vá nyok ká vál tak, így
ma gyar nyel ven is hoz zá fér he tők, kö vet ke ze tes al kal ma zá suk hoz zá já rul hat a
je len leg ta pasz tal ha tó ér tel me zés be li kü lönb sé gek, ter mi no ló gi ai pon tat lan -
sá gok fel szá mo lá sá hoz, to váb bá az Ibtv. in do ko lá sa is tar tal maz a szab vány -
cso port al kal maz ha tó sá gá ra vo nat ko zó utalást.15
A szab vány rö vid tar tal mi is mer te té sé nek cél ja nem utol só sor ban az, hogy
se gít sé get nyújt son a kö zös meg kö ze lí tés hez, ki in du lá si ala pot te remt sen egy
 13 1. mel lék let a 41/2015. (VII. 15.) BM ren de let hez, 1.2. be kez dés.
http://njt.hu/cgi_bin/njt_doc.cgi?docid=176725.332228
 14 MSZ ISO/IEC 27001:2006 In for ma ti ka. Biz ton ság tech ni ka. Az in for má ció biz ton ság irá nyí tá si rend -
sze rei. Kö ve tel mé nyek, MSZ ISO/IEC 27002:2011 In for ma ti ka. Biz ton ság tech ni ka. Az in for má ció -
biz ton ság irá nyí tá si gya kor la tá nak ké zi köny ve, ISO/IEC 27005:2011 (E) Information technology –
Security techniques – Information security risk management.
 15 Az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló 2013. évi L. tör vény
in do ko lá sa. Rész le tes in do ko lás a 24. §-hoz.
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koc ká zat fel mé rést cél zó együtt mű kö dés, tár gya lás vagy egy szak ér tő be vo -
ná sá ra irá nyu ló be szer zés elő ké szí té sé hez. Fon tos hang sú lyoz ni, hogy a fe je -
zet ben fog lal tak nem te kint he tők koc ká zat elem zé si mód szer tan nak – ez a
szab vány nak sem cél ja, hi szen mind ös sze „ke ret rend szert” kí ván nyúj ta ni –,
csak se gít sé get ad nak ah hoz, hogy egy mód szer tan el ké szít he tő, vagy egy el -
ké szí tett mód szer tan „meg ítél he tő” le gyen.
A ta nul mány az Ibtv. és a tech no ló gi ai ren de let elő írá sa in túl a kö vet ke ző
szab vá nyok ban fog lal ta kat al kal maz za:
– MSZ ISO/IEC 27001:2006 In for ma ti ka. Biz ton ság tech ni ka. Az in for má ció -
biz ton ság irá nyí tá si rend sze rei. Kö ve tel mé nyek.
– MSZ ISO/IEC 27002:2011 In for ma ti ka. Biz ton ság tech ni ka. Az in for má ció -
biz ton ság irá nyí tá si gya kor la tá nak ké zi köny ve.
– ISO/IEC 27005:2011 (E) Information technology – Security techniques –
Information security risk management.
A koc ká zat me nedzs ment lé pé sei 
az ISO/IEC 27005:2011 (E) szab vány sze rint
Az 1. számú ábrán be mu ta tott koc ká zat me nedzs ment-fo lya ma tot rész le te zi
és ér tel me zi a cím ben sze rep lő szab vány. A fo lya mat lé pé se it és az egyes lé -
pé sek kel kap cso lat ban meg fon to lan dó leg fon to sabb kér dé se ket a fe je zet váz -
la to san is mer te ti a kö vet ke zők sze rint.
1. A működési környezet kialakítása
Meg kell ha tá roz ni a koc ká zat me nedzs ment-fo lya mat 
– kül ső/bel ső ös sze füg gé se it és cél ját; ezek ből kö vet ke ző en
– ha tó kör ét és ha tá ra it;
– alap ve tő ér té ke lé si kri té ri u ma it és al kal ma zott mód sze re it/meg kö ze lí tést
(koc ká zat ér té ke lé si, ha tás ér té ke lé si, koc ká zat el fo ga dá si kri té ri u mok);
– fe le lő sét és fo lya ma tát.
A koc ká zat ér té ke lé si kri té ri u mok meg ha tá ro zá sá nál fi gye lem be ve en dő:
– a szak mai fo lya ma tok stra té gi ai ér té ke;
– az érin tett in for má ció-va gyon tár gyak kri ti kus sá ga;
– a jo gi, sza bá lyo zá si és szer ző dé ses kö te le zett sé gek;
Nagyné dr. Ta kács Ve ro ni ka: In for má ció biz ton sá gi koc ká zat me nedzs ment...92
– a bi zal mas ság, sér tet len ség, ren del ke zés re ál lás mű kö dé si és szak mai je len -
tő sé ge; 
– az érin tet tek el vá rá sai, vé le mé nye;
– a szer ve zet presz tí zse, jó hír név el vesz té sé nek kö vet kez mé nyei.
2. A kockázatfelmérés
Vá lasz ta ni kell a két fé le meg kö ze lí tés kö zül:
– a ma gas szin tű koc ká zat fel mé rés a te vé keny sé gek fon tos sá gát és idő rend jét
ve szi ala pul, és mi vel kü lön bö ző (pél dá ul pénz ügyi) okok ból nem le het
min den in téz ke dést (kont rollt) egy szer re meg va ló sí ta ni, csak a leg kri ti ku -
sabb fe nye ge té sek re kon cent rál;
– a rész le tes koc ká zat fel mé rés mély sé gi ér té ke lés, ami je len tős idő- és erő for -
rás-rá for dí tást, szak ér tői tu dást igé nyel, és amely nek so rán mi nő sé gi és
men nyi sé gi jel lem zők is hasz nál ha tók (az előb bi re pél da a mér sé kelt, je len -
tős ki fe je zé sek hasz ná la ta, az utób bi ra pél dá ul a pénz ügyi mu ta tók).
A szab vány fon tos meg jegy zé se, hogy idő előt ti a koc ká zat fel mé rés, ha az in -
téz ke dé sek be ve ze té sét csak egy-két éven be lül ter ve zik.
3. A kockázatazonosítás (öt azonosítási folyamatot tartalmaz)
a) Va gyon tár gyak azo no sí tá sa
A szab vány – aján lás ként, az az nem kö te le ző jel leg gel – a kö vet ke ző va -
gyon tár gyak azo no sí tá sát ja va sol ja (va gyon tárgy min den, ami a szer ve zet
szá má ra ér té ket kép vi sel):
– el sőd le ges: mű kö dé si fo lya ma tok és te vé keny sé gek; in for má ci ók (ke zelt,
il let ve a mű kö dés hez szük sé ges ada tok és do ku men tu mok);
– má sod la gos: hard ver; szoft ver; há ló zat; sze mély zet; el he lyez ke dés; szer -
ve ze ti struk tú ra.
b) Fe nye ge té sek és for rá sa ik azo no sí tá sa
A fe nye ge té sek kel kap cso la tos in for má ci ók be sze rez he tők a va gyon tár gyak
tu laj do no sa i tól, a fel hasz ná lók tól, biz ton sá gi, in for má ció vé del mi szak em -
be rek től, bár mi lyen más for rás ból (pél dá ul kü lön bö ző mód szer tan ok ból). A
ko ráb bi biz ton sá gi in ci den sek ta pasz ta la tai az egyes fe nye ge té sek re le van -
ci á já nak meg íté lé sé hez nyújt hat nak se gít sé get. Mind azo nál tal ügyel ni kell
ar ra, hogy a fe nye ge té sek fo lya ma to san mó do sul nak, kü lö nö sen, ha a kül -
ső kör nye zet vagy ma ga az infokommunikációs esz köz, rend szer vál to zik.
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c) A lé te ző és ter ve zett vé del mi in téz ke dé sek (kont rol lok) azo no sí tá sa
A lé te ző vagy a ter ve zett kont rol lok fi gye lem be vé te le mun ka- és költ ség -
meg ta ka rí tást ered mé nyez het (pél dá ul a nem in do kolt in téz ke dé sek be ve ze -
té sé nek el ke rü lé sé vel). A már lé te ző kont rol lok azo no sí tá sa kor meg kell
győ ződ ni ar ról, hogy azok va ló ban jól mű köd nek, el len ke ző eset ben újabb
sé rü lé keny sé get okoz hat nak.
A szab vány ál tal el várt te vé keny ség vég re haj tá sá hoz az MSZ ISO/IEC
27002:2011 szab vány ban fel so rol tak ad hat ná nak tám pon tot. Az in for má -
ció biz ton sá gi koc ká zat me nedzs ment-rend szer ki épí té sé hez a 27002:2011
szab vány 11 fe je zet ben 39 fő biz ton sá gi ka te gó ri á ban 132 kö te le ző en tel je -
sí ten dő in téz ke dést so rol fel, az egyes in téz ke dé sek hez be ve ze té si út mu ta -
tót és egyéb in for má ci ót fűz. Meg jegy zen dő, hogy a tech no ló gi ai ren de let
4. mel lék le té ben sze rep lő Vé del mi in téz ke dés ka ta ló gus ban há rom fő cso -
port ban (ad mi niszt ra tív, fi zi kai és lo gi kai vé del mi in téz ke dé sek), 21 té ma -
kör ben, 186 in téz ke dés sze re pel (egyes in téz ke dé sek to váb bi alá bon tá so kat
tar tal maz nak). A két kont roll jegy zék csak rész ben fe lel tet he tő meg egy más -
nak. Fi gye lem mel ar ra, hogy a jog sza bály az Ibtv. ha tá lya alá tar to zó szer -
vek ese té ben kö te le ző, egy ér tel mű, hogy a tech no ló gi ai ren de let ka ta ló gu -
sá ban fog lal ta kat tel je sí te ni szük sé ges.
A fe nye ge té sek (a szab vány pél dá ló zó jel leg gel több mint negy ve net
nevesít)16 ere de tük sze rint le het nek az em be ri te vé keny ség től füg get le nek
(kör nye ze ti ek, K) vagy az em be ri te vé keny ség gel ös sze füg gők, ezen be lül
vé let le nek (V) vagy szán dé ko sak (Sz). Az 1. számú táblázat a szab vány ál -
tal fel so rol tak ból né hány jel lem zőb bet idéz.
 16 ISO/IEC 27005:2011 (E) C füg ge lé ke, 42. o.
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Jogosultság nem engedélyezett átengedése
Fenyegetés
K, V, Sz
K, V, Sz
K
Sz
V
Sz
Sz
Eredet
1. szá mú táblázat
Pél dák a fe nye ge té sek re az ISO/IEC 27005:2011 (E) szab vány sze rint
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e) A kö vet kez mé nyek azo no sí tá sa
A va gyon tár gyak bi zal mas sá ga, sér tet len sé ge és ren del ke zés re ál lá sa el -
vesz té sé nek kö vet kez mé nye it kell meg ha tá roz ni. Ezek le het nek
– ered mé nyes ség csök ke né se;
– ked ve zőt len mű kö dé si fel té te lek;
– szak mai te vé keny ség gel ös sze füg gő ne ga tív ha tás;
– jó hír név el vesz té se;
– kár.
A kö vet kez mé nye ket a tech no ló gi ai ren de let is rész le te zi (ez a má so dik, a
jog al ko tó ál tal rész le te seb ben ki fej tett te rü let; lásd ké sőbb).
d) A sé rü lé keny sé gek azo no sí tá sa
A sé rü lé keny ség ön ma gá ban nem okoz kárt, utób bi nak fel té te le, hogy a fe -
nye ge tés a sé rü lé keny sé get ki hasz nál ja. Az a sé rü lé keny ség, amely hez nem
azo no sít ha tó fe nye ge tés, nem igé nyel kont rollt (vé del mi in téz ke dést), azon -
ban fo lya ma to san fi gye lem mel kell kí sér ni, mi vel e te kin tet ben bár mi kor
be kö vet kez het vál to zás. Fi gye lem mel kell len ni ar ra is, hogy egy nem meg -
fe le lő en meg va ló sí tott kont roll (vé del mi in téz ke dés) ma ga is sé rü lé keny sé -
get okoz hat.
Az elő zők ből kö vet ke zik, hogy amen nyi ben egy fe nye ge tés sel ös sze füg gés -
ben nem azo no sít ha tó sé rü lé keny ség, a fe nye ge tés nem je lent het koc ká za tot.
A szab vány a kü lön bö ző va gyon tár gyak hoz – pél dá ló zó jel leg gel – több
mint nyolc van fe nye ge tést, il let ve sé rü lé keny sé get so rol fel. A 2. számú táb -
lázat va gyon tár gyan ként egyet-egyet idéz.17
 17 ISO/IEC 27005:2011 (E) D füg ge lé ke, 45–48. o.
 18 SLA: Ser vi ce Level Agreement (szolgáltatásiszint-megállapodás; az ügy fél és a szol gál ta tó meg ál la -
po dá sa a nyúj tan dó szol gál ta tás lé nye ges mi nő sé gi ele me i ről).
hardver
szoftver
hálózat
személyzet
elhelyezkedés
szervezet
Vagyontárgy típusa
nem védett tároló
tesztelés elmaradása
nem védett kommunikációs csatorna
biztonságtudatosság hiánya
árvízveszélyes területen elhelyezés
nincs vagy nem megfelelő az SLA18
Példa sérülékenységre
berendezés ellopása
jogosultsággal visszaélés
lehallgatás
felhasználói hiba/hibás működés
árvíz
szolgáltatáskiesés
Példa fenyegetésre
2. szá mú táb lá zat
Pél dák sé rü lé keny ség re és fe nye ge tés re az ISO/IEC 27005:2011 (E) szab vány sze rint
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4. A koc ká zat elem zés (két fel mé ré si és egy de fi ní ci ós fo lya ma tot tar tal maz) 
A koc ká zat elem zés – a va gyon tár gyak je len tő sé gé től, az is mert sé rü lé keny -
sé gek és a szer ve zet nél ko ráb ban be kö vet ke zett biz ton sá gi in ci den sek meny -
nyi sé gé től, ter je del mé től füg gő en – kü lön bö ző rész le te zett ség gel, mély ség -
ben va ló sul hat meg. A koc ká zat elem zés le het mi nő sé gi vagy men nyi sé gi
vagy a ket tő kom bi ná ci ó ja. A mi nő sé gi elem zés a le het sé ges kö vet kez mé -
nyek nagy sá gá nak és be kö vet ke zé si va ló szí nű sé gük nek a meg ha tá ro zá sá hoz
ská lát hasz nál (ja va solt a há rom fo ko za tú: alacsony–közepes–magas). Elő nye
a kön nyen ért he tő ség, hát rá nya a szub jek tív ská lá zás.
A men nyi sé gi elem zés szám sze rű sí tett ér té ke ket tar tal ma zó ská lát al kal -
maz a kö vet kez mé nyek és a be kö vet ke zé si va ló szí nű sé gek vo nat ko zá sá ban,
az elem zés mi nő sé ge a ren del ke zés re ál ló ada tok pon tos sá gá tól és tel jes sé gé -
től függ; elő nyei és hát rá nyai eb ből a tény ből fa kad nak.
a) A kö vet kez mé nyek fel mé ré se 
Az elő ző lé pé sek ben vég re haj tott azo no sí tá sok után a szak mai, szer ve ze ti
te vé keny sé get érin tő kö vet kez mé nyek (ha tá sok) meg ha tá ro zá sá ra ke rül sor,
fi gye lem mel a va gyon tár gyak bi zal mas sá ga, sér tet len sé ge és ren del ke zés re
ál lá sa el vesz té sé nek kö vet kez mé nye i re.
A va gyon tár gyak és a be kö vet kez he tő ha tá sok ér té ke lé se a fo lya mat leg ér -
zé ke nyebb sza ka sza, mi vel kü lön bö ző jel le gű va gyon tár gyak és kü lön bö ző
jel le gű kö vet kez mé nyek ös sze ve té sén ala pu ló, egye di ér té ke lést tar tal maz.
Az ér té ke lés le het mi nő sé gi vagy men nyi sé gi (ha az ér ték pénz ben ki fe jez -
he tő).
Az ér ték meg ha tá ro zá sá nak alap ja le het
– a va gyon tárgy be szer zé sé nek/elő ál lí tá sá nak költ sé ge, he lyet te sí té sé nek
vagy új bó li be szer zé sé nek/elő ál lí tá sá nak költ sé ge vagy nem ma te ri á lis
ér ték (pél dá ul szer ve zet el is mert sé ge);
– a bi zal mas ság, sér tet len ség, ren del ke zés re ál lás biz ton sá gi ese mény mi at -
ti sé rü lé sé ből, el ve szé sé ből ere dő költ sé gek (hely re ál lí tá si költ sé gek, mű -
kö dés re, mű kö dé si kör nye zet re ha tó kö vet kez mé nyek).
Az azo no sí tott va gyon tár gyak ér té két és a be kö vet kez he tő ha tást a kö vet ke -
ző ér té ke lé si kri té ri u mok sze rint cél sze rű meg ha tá roz ni:
– bel ső mű kö dés meg sza ka dá sa;
– a szer ve zet ál tal nyúj tott szol gál ta tás meg sza ka dá sa;
– kül ső fél mű kö dé sé nek meg sza ka dá sa;
– tár sa dal mi, kor mány za ti vál ság;
– jog sza bály ok meg sér té se;
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– bel ső ren del ke zé sek meg sér té se;
– szer ző dés sze gés;
– jo gi (bün te tő-) el já rá sok a szer ve zet tel szem ben;
– ügy fe lek, part ne rek, tár sa da lom bi za lom vesz té se;
– ügy fe lek, part ne rek sze mé lyes ada ta i val, sze mé lyi sé gi jo ga i val ös sze füg -
gő sé re lem;
– al kal ma zot tak vagy ügy fe lek, part ne rek sze mé lyi sé rü lé sé nek le he tő sé ge;
– pénz ügyi, anya gi vesz te sé gek;
– ügy fe lek, part ne rek vesz te sé gei.
Az ér té ke lé si kri té ri u mok rög zí té se mel lett fo ko za to kat is meg kell ha tá roz -
ni (jel lem ző en há rom–tíz fo ko za tú ská lát cél sze rű hasz nál ni, ügyel ve ar ra,
hogy a túl zott dif fe ren ci á lás ne héz sé ge ket okoz hat). A szab vány öt fo ko za-
tú (0–4) ská lát ajánl.
Ugyan csak fi gye lem mel kell len ni a va gyon tár gyak kö zöt ti füg gő sé gek re
(pél dá ul az ada tok sér tet len sé gé re vo nat ko zó kri té ri um vo nat ko zik az azo -
kat ke ze lő rend szer ele mek re is az ada tok tel jes élet cik lu sa alatt, a rend szer -
ele mek [hard ver, szoft ver] sér tet len sé ge függ a kör nye ze ti biz ton sá gi fel té -
te lek – áram el lá tás, lég kon di ci o ná lás – tel je sü lé sé től). Az egy más tól füg gő
va gyon tár gyak ese té ben a ma ga sabb ér té ket kell fi gye lem be ven ni.
Egyes va gyon tár gyak ból a szer ve zet több pél dányt (má so la tot, tar ta lé kot) is
őriz het, az ér té ke lés nél fi gye lem be kell ven ni, hogy ezek a va gyon tár gyak
kön nyen he lyet te sít he tők.
A va gyon tár gya kat ér he tő ha tá sok fel mé ré se so rán fi gye lem mel kell len ni
ar ra, hogy egy biz ton sá gi ese mény ha tá sá nak mér té ke nem min den eset ben
azo nos az érin tett va gyon tárgy ér té ké vel, emi att a két fo gal mat meg kell kü -
lön böz tet ni.
A ha tás le het azon na li (mű kö dé si) és jö vő be li (stra té gi ai). Az azon na li ha -
tás le het köz vet len (pél dá ul hely re ál lí tá si költ sé gek) vagy köz ve tett (pél dá -
ul jog sza bály ok, egyéb sza bá lyo zó esz kö zök elő írá sa i nak meg sér té se).
A ha tá sok fel mé ré sé nek ered mé nye ugyan azon va gyon tárgy ese té ben a ké -
sőb bi ek ben vál toz hat a be épí tett kont rol lok kö vet kez té ben. A szab vány a
ha tá sok ér té ke lé sé re öt fo ko za tú (0–4: na gyon alacsony–alacsony–köze pes–
ma gas–na gyon ma gas) ská lát ajánl.
A tech no ló gi ai ren de let 1. mel lék le te – irány mu ta tás ként – az ér ték és a ha -
tás ka te gó ri á ját ös sze von va a rend szer biz ton sá gi osz tály ba so ro lá sá hoz ad
szem pon to kat. A szab vány nem csak a be kö vet kez he tő ha tá sok ki vá lasz tá -
sát (azo no sí tá sát), ha nem azok „ská lá zá sát” is a szer ve zet re bíz za, így a
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szab vány ja vas la tai alap ján a tech no ló gi ai ren de let ből meg is mert „fo ko za -
tok” elő ze te sen nem azo no sít ha tók. A 3. számú táblázat a két „se géd let”
fel fo gás be li kü lönb sé gét is mu tat ja (ki emel ve a mind ket tő ben egy ér tel mű -
en azo no sít ha tó, ja va solt szem pon to kat).
b) A be kö vet ke zé si va ló szí nű ség fel mé ré se 
A szab vány sze rint meg kell ha tá roz ni a biz ton sá gi ese mény (incidens-
szcenárió) be kö vet ke zé sé nek va ló szí nű sé gét. A fel mé rés tör tén het mi nő sé -
– ügyfelek, part ne rek sze mé lyes ada -
ta i val, sze mé lyi sé gi jo ga i val ös sze -
füg gő sé re lem;
– bel ső mű kö dés meg sza ka dá sa;
– ügyfelek, part ne rek, tár sa da lom bi -
za lom vesz té se;
– pénz ügyi, anya gi vesz te sé gek.
– rendszer nem ke zel jog sza bály ál tal
vé dett ada tot;
– nincs bi za lom vesz tés, a prob lé ma
szer ve ze ten be lül ma rad és meg old -
ha tó;
– közvetlen és köz ve tett kár a szer ve -
zet költ ség ve tés éhez ké pest ki csi.
jelentéktelen1.
lásd 1. biztonsági osztálynál– személyes adat sérülhet;
– működési szempontból csekély
értékű adat vagy rendszer sérülhet;
– társadalmi-politikai hatás a
szervezeten belül kezelhető;
– közvetlen és közvetett kár eléri a
szervezet költségvetésének egy
százalékát.
csekély2.
lásd 1. biztonsági osztálynál,
valamint:
– belső rendelkezések megsértése.
– különleges sze mé lyes adat sé rül het,
sze mé lyes ada tok nagy men nyi ség -
ben sé rül het nek;
– működési szem pont ból ér zé keny
adat vagy rend szer sé rül het;
– egyéb, jog sza bál lyal vé dett adat sé -
rül het; 
– bizalomvesztés a szer ve ze ten be lül
vagy szer ve ze ti sza bá lyok ban fog -
lalt kö te le zett sé gek sé rül het nek;
– közvetlen és köz ve tett kár el éri a
szer ve zet költ ség ve tés ének öt szá -
za lé kát.
közepes3.
Bizton-
sági
osztály
Bekövetkezhető
káresemény
nagysága
Technológiai rendelet
1. melléklet
ISO/IEC 27005:2011 szabvány 
B függeléke
3. szá mú táb lá zat
Le het sé ges kö vet kez mé nyek a tech no ló gi ai ren de let 
és az ISO/IEC 27005:2011 (E) szab vány sze rint
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lásd 1. biztonsági osztálynál,
valamint:
– jogszabályok megsértése.
– különleges sze mé lyes adat nagy
men nyi ség ben sé rül het;
– személyi sé rü lé sek esé lye meg nő -
het;
– működési szem pont ból nagy ér té kű
adat(tömeg), üz le ti ti tok vagy rend -
szer (je len tő sen) sé rül het;
– jogszabályok be tar tá sa el ma rad hat;
– bizalomvesztés a szer ve ze ten be lül,
a ve ze tés ben fe le lős ség re vo nást
kell al kal maz ni;
– közvetlen és köz ve tett kár el éri a
szer ve zet költ ség ve tés ének tíz szá -
za lé kát.
nagy4.
lásd 1. biztonsági osztálynál,
valamint:
– társadalmi, kormányzati válság.
– különleges sze mé lyes adat ki emel -
ten nagy men nyi ség ben sé rül het;
– emberi éle tek ke rül nek köz vet len
ve szély be, sze mé lyi sé rü lé sek nagy
szám ban kö vet kez het nek be;
– a nem ze ti adat va gyon hely re ál lít ha -
tat la nul meg sé rül het;
– az or szág, a tár sa da lom mű kö dő ké -
pes sé gé nek fenn tar tá sát biz to sí tó
lét fon tos sá gú rend szer ren del ke zés -
re ál lá sa nem biz to sí tott;
– súlyos bi za lom vesz tés a szer ve zet -
tel szem ben, alap ve tő em be ri vagy
a tár sa da lom mű kö dé se szem pont -
já ból ki emelt jo gok sé rül het nek;
– működési szem pont ból nagy ér té kű
üz le ti ti tok, ki emel ten ér zé keny
adat(tömeg) vagy rend szer (je len tő -
sen) sé rül het;
– közvetlen és köz ve tett kár el éri a
szer ve zet költ ség ve tés ének ti zen öt
szá za lé kát.
kiemelkedően
nagy
5.
Bizton-
sági
osztály
Bekövetkezhető
káresemény
nagysága
Technológiai rendelet
1. melléklet
ISO/IEC 27005:2011 szabvány 
B függeléke
gi vagy men nyi sé gi elem zés sel. A cél an nak meg ál la pí tá sa, hogy egy biz -
ton sá gi ese mény (egy sé rü lé keny ség fe nye ge tés ál ta li ki hasz ná lá sa) mi lyen
gyak ran, il let ve mi lyen kön nyen kö vet kez het be (lásd 4. számú táblázat).
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A fel mé rés so rán fi gye lem mel kell len ni a kö vet ke zők re:
– a kü lön bö ző fe nye ge té sek be kö vet ke zé si gya ko ri sá gá ra vo nat ko zó sta tisz -
ti kák; 
– az egyes fe nye ge té sek for rá sa i nak – fo lya ma to san vál to zó – jel lem zői (ké pes -
sé gek, egyes sé rü lé keny sé gek ki hasz ná lá sát érin tő ta pasz ta la tok, tren dek);
– a sé rü lé keny sé gek jel lem zői egyen ként és ös sze gez ve;
– a lé te ző kont rol lok ha té kony sá ga.
c) A koc ká za ti szint meg ha tá ro zá sa 
A koc ká zat elem zés – mi nő sé gi vagy men nyi sé gi – ér té ket ren del a koc ká -
zat be kö vet ke zé si va ló szí nű sé gé hez és kö vet kez mé nyé hez. A be csült koc -
ká zat egy biz ton sá gi ese mény (incidensszcenárió) be kö vet ke zé si va ló szí nű -
sé gé nek és kö vet kez mé nye i nek kom bi ná ci ó ja (5. számú táblázat).
4. szá mú táb lá zat
Le het sé ges be kö vet ke zé si va ló szí nű sé gek az ISO/IEC 27005:2011 (E) szab vány sze rint
Sérülékenység szintje
Incidens bekövetkezési
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5. szá mú táb lá zat
Le het sé ges koc ká za ti szin tek az ISO/IEC 27005:2011 (E) szab vány sze rint
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tárgy
vagy
hatás
értéke
Ala csony koc ká zat: 0–2 Kö ze pes koc ká zat: 3–5 
Ma gas koc ká zat: 6–8.
1 2 3 4
5. A kockázatértékelés
A be csült koc ká za to kat a koc ká zat ér té ke lé si (koc ká zat el fo ga dá si) kri té ri u -
mok alap ján rang so rol ni kell, ez szol gál majd a koc ká zat ke ze lé si in téz ke dé -
sek re vo nat ko zó dön té sek alap já ul.
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A koc ká zat ér té ke lés so rán azon fe nye ge té sek rang so ro lá sa tör té nik meg,
ame lyek ese té ben
– a sé rü lé keny ség és fe nye ge tés együtt azo no sít ha tó; és
– nincs még in téz ke dés.
A koc ká zat ér té ke lés so rán a dön té sek sok eset ben az el fo gad ha tó koc ká za ti
szint re ala poz nak, de az ala csony vagy kö ze pes koc ká za tok fel hal mo zó dá sa
je len tő sebb, be avat ko zást igény lő hely ze tet is ki ala kít hat.
6. A kockázatkezelés
Ide tar toz nak mind azon te vé keny sé gek, ame lyek a koc ká za tok csök ken té sét
cé loz zák, a kö vet ke zők sze rint:
– a meg fe le lő kont rol lok al kal ma zá sa (koc ká zat for rá sá nak meg szün te té se, a
be kö vet ke zé si va ló szí nű ség vagy a ha tás csök ken té se stb.);
– a koc ká za tok tu da tos és tár gyi la gos el fo ga dá sa, vál la lá sa;
– a koc ká za tok el ke rü lé se (nem kez dik el vagy nem foly tat ják a koc ká zat hoz
ve ze tő te vé keny sé get); 
– a koc ká za tok át há rí tá sa, meg osz tá sa to váb bi part ner rel, part ne rek kel (be le -
ért ve a szer ző dés kö tést és a koc ká zat fi nan szí ro zást).
A koc ká zat ke ze lés kö vet kez té ben új koc ká za tok ke let kez het nek vagy a ko -
ráb bi koc ká zat ér té ke lés ered mé nye vál toz hat.
A koc ká zat ke lés so rán a kü lön bö ző koc ká zat ke ze lé si for mák nem zár ják
ki egy mást, kom bi nál ha tók, egy koc ká zat ke ze lé si for ma több koc ká zat ra is
vissza tud hat ni.
A szer ve zet ve ze tői ál ta li dön tés elő se gí té se ér de ké ben 
– ös sze kell ál lí ta ni a koc ká zat ke ze lé si ter vet, amely tar tal maz za, ho gyan
mér ték fel a koc ká za to kat és ho gyan ve tet ték azo kat ös sze a koc ká zat el fo -
ga dá si kri té ri u mok kal;
– rög zí te ni kell a ma rad vány koc ká za to kat.
A szer ve zet ve ze tői ál ta li dön tés ered mé nye az el fo ga dott koc ká za tok lis tá ja,
er re (is) te kin tet tel a dön tést do ku men tál ni kell.
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7. Kommunikáció és konzultáció
A kom mu ni ká ció so rán a koc ká zat fel mé rés és -kezelés ered mé nye it meg kell
osz ta ni a dön tés ho zók kal és az egyéb érin tet tek kel, a to váb bi te en dők ha té -
kony és ered mé nyes vég re haj tá sa és a te en dők meg in do ko lá sa, el fo gad ta tá sa
ér de ké ben. Ügyel ni kell ar ra, hogy a kom mu ni ká ció két irá nyú le gyen, for má -
já ban iga zod jon a szer ve ze ti kul tú rá hoz és ve gye fi gye lem be az in téz ke dé sek
sür gős sé gét.
8. Figyelemmel kísérés és átvizsgálás
A koc ká za tok nem sta ti ku sak, emi att fo lya ma to san fi gye lem mel kell kí sér ni 
– a koc ká za to kat és té nye ző i ket (va gyon tár gyak ér té ke, ha tá sok, fe nye ge té -
sek, sé rü lé keny sé gek, be kö vet ke zé si va ló szí nű sé gek) a vál to zá sok fel fe dé -
se ér de ké ben;
– a koc ká zat me nedzs ment fo lya ma tát a szük sé ges mó do sí tá sok meg ha tá ro zá -
sa ér de ké ben.
A NISZ Zrt. szol gál ta tói sze re pe 
és in for má ció biz ton sá gi fel ada tai
A NISZ Nem ze ti Infokommunikációs Szol gál ta tó Zrt. – jog sza bá lyi ki je lö lés
alap ján – a ma gyar köz igaz ga tás meg ha tá ro zó szolgáltatója19, jog elő de i vel
együtt fél év szá za dos múlt ra te kint vis sza.
Elő dei az 1964-ben ala pí tott Kon junk tú ra- és Pi ac ku ta tó In té zet (Kopint)
és az 1968-ban lét re ho zott Datorg Kül ke res ke del mi Adat fel dol go zó és Szer -
ve ző Rt., ame lyek ös sze vo ná sá val 1987-ben jött lét re a Kopint-Datorg Kon -
junk tú ra-, Pi ac ku ta tó és In for ma ti kai In té zet. 2005 jú li u sá tól a vál la lat egye -
dü li tu laj do no sa a ma gyar ál lam lett, az óta zárt kö rű rész vény tár sa ság ként
mű kö dik. 2007 óta fő te vé keny sé ge tel jes kö rű infokommunikációs szol gál -
ta tá sok nyúj tá sa az ál la mi és a köz igaz ga tá si szer vek szá má ra. 2008-ban a tu -
 19 A kor mány za ti cé lú há ló za tok ról szó ló 346/2010. (XII. 28.) kor mány ren de let; a köz pon to sí tott in for -
ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tá sok ról szó ló 309/2011. (XII. 23.) kor mány ren de let;
egyes, az elekt ro ni kus ügy in té zés hez kap cso ló dó szer ve ze tek ki je lö lé sé ről szó ló 84/2012. (IV. 21.)
kor mány ren de let; a köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tá so kat egye di
szol gál ta tá si meg ál la po dás út ján igény be ve vő szer ve ze tek ről, az elekt ro ni kus ügy in té zés rész let sza -
bá lya i ról szó ló 451/2016. (XII. 19.) kor mány ren de let, va la mint a köz pon ti szol gál ta tó ál tal üze mel te -
tett vagy fej lesz tett in for ma ti kai rend sze rek ről szó ló 7/2013. (II. 26.) NFM ren de let.
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laj do no si jo go kat a Ma gyar Nem ze ti Va gyon ke ze lő Zrt. vet te át, a tár sa ság
ne ve 2011-től NISZ Nem ze ti Infokommunikációs Szol gál ta tó Zrt. Leg na -
gyobb meg ren de lői a köz igaz ga tá si szer vek, de gaz dál ko dó szer ve ze tek, vál -
lal ko zá sok és ma gán sze mé lyek is igény be ve szik egyes szolgáltatásait.20
A NISZ Zrt., mint köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si
szol gál ta tó, az Ibtv. és vég re haj tá si ren de le tei ha tá lya alá tar to zó szer ve zet,
ezen túl me nő en – je len tő sé gé re te kin tet tel – a jog al ko tó önál ló jogszabály-
ban21 to váb bi in for má ció biz ton sá gi fel ada to kat ha tá ro zott meg szá má ra. A kü -
lön jog sza bály ban meg ha tá ro zott fel ada tok kö zött sze re pel az in for má ció biz -
ton sá gi irá nyí tá si rend szer ki ala kí tá sa, az infokommunikációs te vé keny ség gel
kap cso la tos nyil ván tar tás ok ve ze té se (szol gál ta tá sok, azok vég fel hasz ná lói,
üze mel te tői, fej lesz tői, hoz zá fé ré si jo go sult sá ga ik, a szol gál ta tá sok biz to sí tá -
sá hoz szük sé ges va gyon ele mek, igény be vett kül ső szol gál ta tá sok stb.), kü lön
hang súlyt kap az azo no sí tá si és hoz zá fé rés-ke ze lé si te vé keny ség, a szol gál ta -
tá sok biz ton sá gi ál la po tá nak fo lya ma tos el len őr zé se és a biz ton sá gi ese mé -
nyek ke ze lé se, va la mint a fo lya ma tos koc ká zat ke ze lés.
Ész re vé te lek és ja vas la tok
Az elő ző ek ben fel so rolt fel ada to kat a NISZ Zrt. ér te lem sze rű en csak a szol -
gál ta tá sa it igény be ve vő szer vek kel (el lá tot ti kör) együtt mű köd ve tud ja vég -
re haj ta ni, és ugyan ez a hely zet az el lá tot ti kör szem szö gé ből is. A fel adat- és
felelősségmegosztás szük sé ges sé gét az Ibtv. rögzíti22, ugyan ak kor a fel adat -
el ha tá ro lás ra, il let ve a kö zö sen vég re haj tan dó fel ada tok, te vé keny sé gek azo -
no sí tá sá ra nem szü le tett irány mu ta tás, a kér dést az érin tett fe lek nek kell ren -
dez ni ük.
A fel ada tok kö zös el lá tá sá nak igé nye (és cél sze rű sé ge) mel lett a – fo gal -
mi, tar tal mi – egy sé ges ség kö ve tel mé nyé nek ér vé nye sí té sé ről is szük sé ges
len ne dön te ni.
Je len leg sem a jog sza bá lyi kör nye zet, sem a szak iro da lom, sem az ez zel
fog lal ko zó szak ér tői kör nem tud tel jes kö rű és kön nyen adap tál ha tó koc ká -
zat felmérési mód szer tant aján la ni a köz igaz ga tás szá má ra. A meg fe le lő mód -
szer tan ki vá lasz tá sa és al kal ma zá sa te hát nem kön nyű fel adat, kü lö nö sen
 20 http://www.nisz.hu/hu/rolunk
 21 A köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tó in for má ció biz ton ság gal kap cso la -
tos fel adat kö ré ről szó ló 186/2015. (VII. 13.) kor mány ren de let.
 22 Ibtv.11. § (1)–(3) be kez dés. http://njt.hu/cgi_bin/njt_doc.cgi?docid=160206.339954
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azon ki sebb – jel lem ző en ön kor mány za ti – szer vek ese té ben, ahol az in for -
ma ti kai tu dás sal, ké pe sí tés sel fel vér te zett mun ka tár sak lét szá ma na gyon ala -
csony; oly kor mind ös sze egy mun ka társ lát el ilyen jel le gű fel ada to kat. 
A meg fe le lő lét szám hi á nya mel lett ne héz sé get je lent het a fel adat az egyes
szer ve ze tek ez zel a kér dés sel ko ráb ban nem fog lal ko zó, mun ka ide jük ben jel -
lem ző en más faj ta te vé keny sé get vég ző al kal ma zot tai szá má ra is, hi szen a fő -
leg kül föl di szak iro da lom fel dol go zá sa után, pél dá ló zó se géd le tek át te kin té -
sét kö ve tő en a sa ját szer ve ze tük re vo nat ko zó, egye di e sí tett és szak ma i lag
kor rekt, rá adá sul ha tó ság ál tal szá mon kér he tő koc ká zat fel mé rést kell vég re -
haj ta ni. 
Fel ve tőd het a fel adat vég re haj tá sá nak ki szer ve zé se kül ső vál lal ko zó szá -
má ra. Ha egy szer ve zet így dönt, nem es het a fel adat ki pi pá lás csap dá já ba;
nem sze ren csés a fel ada tot egy kül ső cég ös sze ol ló zott sab lo nok al kal ma zá -
sá val ké szí tett „ered mény ter mé ké vel” le tud ni. A ki szer ve zés hasz nos le het,
ha a szer ve zet „meg ve szi” a koc ká zat elem zé si tu dást, amit a to váb bi ak ban
hasz nál ni is akar és meg te rem ti a sa ját – szer ve zet is me ret tel bí ró és így az
egye di e sí tést és az al kal maz ha tó ered ményt ga ran tá ló – bel ső erő for rá so kat a
koc ká zat fel mé rés vég re haj tá sá hoz.
Mind ez zel ter mé sze te sen – bár egye di jó meg ol dá sok szü let het nek – a
kockázatfelmérési meg kö ze lí tés és gya kor lat még nem lesz egy sé ges a köz -
igaz ga tás ban. A kü lön bö ző mód szer tan ok, aján lá sok egye di kom bi ná ci ó i nak
lét re ho zá sa nem fel tét le nül cél ra ve ze tő, rá adá sul – a szer ve zet rend szer egé szét
te kint ve – erő for rás-igé nyes. Mak ro szin ten – pél dá ul a köz igaz ga tás vagy
csak a köz pon ti ál lam igaz ga tás vagy csak az ön kor mány zat ok szint jén – cél -
sze rű len ne egy sé ges (rész ben test re szab ha tó) mód szer tant ki ala kí ta ni és al -
kal maz ni és eh hez meg fe le lő se géd le te ket biz to sí ta ni.
A meg fe le lő mód szer tan ki vá lasz tá sa mel lett a mód szer tan al kal ma zá sá -
nak meg fe le lő sé gé re is fi gye lem mel kell len ni. A koc ká zat azo no sí tá si fo lya -
mat ban, a va gyon tár gyak azo no sí tá sa kor, a szer ve zet ál tal a fel adat el lá tás hoz
hasz nált (a NISZ Zrt. ese té ben: üze mel te tett) elekt ro ni kus in for má ci ós rend -
sze rek ről az ér té ke lés hez szük sé ges min den (le író) adat nak – nap ra ké szen –
ren del ke zés re kell áll nia, be le ért ve az adat gaz dá ra vo nat ko zó konk rét ada to -
kat, hi szen ő tud (kö te les) nyi lat koz ni a ke zelt, fel dol go zott ada tok ér té ké ről,
az elekt ro ni kus in for má ci ós rend szer szer ve zet ben be töl tött sze re pé ről, je len -
tő sé gé ről. Rá adá sul ezek az ada tok eb ben a kon tex tus ban még csak egy szer -
ve zet ről szól nak; az infokommunikációs szol gál ta tó szem szö gé ből az em lí tett
ada tok nak „szer ve zet kö zöt ti” szin ten is kö vet ke ze te sek nek, ös sze mér he tők -
nek kel le ne len ni ük. A NISZ Zrt. ál tal el lá tott in téz mé nyek szá ma meg ha lad-
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ja a két száz öt ve net; a tár sa ság nyil ván tar tá sai alap ján mint egy ezer öt száz al -
kal ma zás ról van szó, ame lyek adat gaz dai ér té ke lé se szer ve ze ten ként tör tént
(vagy nem tör tént) meg; eh hez kell a szol gál ta tá sok tar tal mát és a jog sza bály -
ok ál tal elő írt in for má ció vé del mi in téz ke dé se ket meg ha tá roz ni úgy, hogy pél -
dá ul csak a le ve le ző rend szer re vo nat ko zó ér té ke lé sek a 3. és az 5. biz ton sá gi
osz tály ka te gó ri ái kö zött szó ród nak.
A koc ká zat fel mé rés hez is szük sé ges kö te le ző vagy aján lott lel tá rak és
nyil ván tar tás ok ös sze ál lí tá sá nak, tar ta lom mal fel töl té sé nek el té rő mód szer ta -
na mel lett a szer ve ze ti kul tú rák sok fé le sé gé ből adó dó to váb bi kü lön bö ző sé -
ge ket is fi gye lem be kell ven ni, gon dol junk pél dá ul a sza bá lyo zá si vagy szer -
ző dés-elő ké szí té si ha gyo má nyok, szo ká sok, el já rás ren dek el té ré se i re. Ha
már a szer ve ze ten be lü li – bel ső – sza bá lyo zá si rend sze rek el té rő fel fo gás ban
ke ze lik a fel ada tok és a fe le lős sé gek meg ha tá ro zá sá nak, meg fo gal ma zá sá nak
kér dé se it, ho gyan le het ezt az el lá tot ti kör te kin te té ben a szol gál ta tó ré szé ről
egy sé ges sé ten ni úgy, hogy az mind két ol dal (és az egyik ol dal sok sze rep lő -
jé nek) meg elé ge dé sé re szol gál jon? Meg ol dás ként fel ve tőd het a 309/2011.
kor mány ren de let alap ján a 1469/2011. (XII. 23.) kor mány ha tá ro zat tal lét re -
ho zott In for ma ti kai Fel hasz ná lói Munkacsoport23 ke re te in be lü li egyez te té sek
le he tő sé ge is.
A szer ve ze tek kö zöt ti egyez te té sek nek ter mé sze te sen ak kor le het ered mé -
nyük, ha a koc ká zat fel mé rés sel meg bí zott vagy meg bí zan dó mun ka tár sak a
szer ve ze te ken be lül meg fe le lő kép zést, fel ké szí tést kap nak a fel ada tok el vég zé -
sé hez. E fel té tel tel je sít he tő sé gé nek vizs gá la ta kor is mét fel ve tő dik a szer ve ze -
ten kén ti önál ló vég re haj tás és azt kö ve tő kon szo li dá ció vagy az elő re, „köz pon -
ti lag” el ké szí tett mód szer tan és ütem terv sze rin ti ha la dás le he tő sé gei kö zöt ti
vá lasz tás. A NISZ Zrt. je len leg a sa ját és az el lá tot ti kör be tar to zó, együtt mű kö -
dő in téz mé nyek adat szol gál ta tá sa i ból szár ma zó in for má ci ók fel dol go zá sa, kon -
szo li dá lá sa alap ján vég zi a jog sza bály ok ál tal elő írt in for má ció biz ton sá gi fel -
ada to kat, a már em lí tett fel adat- és felelősségmegosztás meg va ló sí tá sá hoz még
sok a ten ni va ló. 
JOG SZA BÁLY OK
A nem ze ti adat va gyon kö ré be tar to zó ál la mi nyil ván tar tás ok fo ko zot tabb vé del mé ről szó ló
2010. évi CLVII. tör vény. 
 23 A 309/2011. (XII. 23.) kor mány ren de let 5. § (1) be kez dé se sze rint a mun ka cso port „a köz pon ti szol -
gál ta tá si meg ál la po dás ban fog lalt kö ve tel mé nyek meg ha tá ro zá sát és el len őr zé sét” vég zi, ko or di ná ci -
ós és kon zul tá ci ós fó rum ként is mű kö dik, mű köd het. 
http://njt.hu/cgi_bin/njt_doc.cgi?docid=140272.342120
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Az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló 2013. évi L.
tör vény. 
Az ál la mi és ön kor mány za ti szer vek elekt ro ni kus in for má ció biz ton sá gá ról szó ló 2013. évi L.
tör vény ben meg ha tá ro zott tech no ló gi ai biz ton sá gi, va la mint a biz ton sá gos in for má ci ós esz kö -
zök re, ter mé kek re, to váb bá a biz ton sá gi osz tály ba és biz ton sá gi szint be so ro lás ra vo nat ko zó
kö ve tel mé nyek ről szó ló 41/2015. (VII. 15.) BM ren de let.
A köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tó in for má ció biz ton ság gal
kap cso la tos fel adat kö ré ről szó ló 186/2015. (VII. 13.) kor mány ren de let.
A kor mány za ti cé lú há ló za tok ról szó ló 346/2010. (XII. 28.) kor mány ren de let.
A köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tá sok ról szó ló 309/2011.
(XII. 23.) kor mány ren de let.
Egyes, az elekt ro ni kus ügy in té zés hez kap cso ló dó szer ve ze tek ki je lö lé sé ről szó ló 84/2012.
(IV. 21.) kor mány ren de let.
A köz pon to sí tott in for ma ti kai és elekt ro ni kus hír köz lé si szol gál ta tá so kat egye di szol gál ta tá si
meg ál la po dás út ján igény be ve vő szer ve ze tek ről, az elekt ro ni kus ügy in té zés rész let sza bá lya i -
ról szó ló 451/2016. (XII. 19.) kor mány ren de let.
A köz pon ti szol gál ta tó ál tal üze mel te tett vagy fej lesz tett in for ma ti kai rend sze rek ről szó ló
7/2013. (II. 26.) NFM ren de let.
1469/2011. (XII. 23.) kor mány ha tá ro zat az In for ma ti kai Fel hasz ná lói Mun ka cso port lét re ho -
zá sá ról.
